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ACUERDO POR EL QUE SE EMITEN LAS DISPOSICIONES Y EL MANUAL
ADMINISTRATIVO DE APLICACION GENERAL EN MATERIA DE CONTROL
INTERNO

ARTICULO PRIMERO. - El presente Acuerdo tiene por objeto establecer las Disposiciones,
gue las dependencias y entidades paraestatales de la Administracién Publica Federal,
la Consejeria Juridica del Ejecutivo Federal, los érganos reguladores coordinados en
materia energética y la Procuraduria General de la Republica deberan observar para el
establecimiento, supervision, evaluacién, actualizacién y mejora continua de su Sistema
de Control Interno Institucional.

ARTICULO SEGUNDO. - En términos del Articulo Primero de este Acuerdo, se emiten las
siguientes:

DISPOSICIONES EN MATERIA DE CONTROL INTERNO
TITULO PRIMERO
DISPOSICIONES GENERALES
CAPITULO |
Objeto, Ambito de Aplicacién y Definiciones

1. BASE DE REFERENCIA, OBJETO Y AMBITO DE APLICACION. ...
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2. DEFINICIONES.
Para efectos de las presentes Disposiciones se entendera por:

l.alll. ...

[1l. Administracién: los servidores publicos de mandos superiores y
medios diferentes al Titular de la institucion;

IV. Administracién de riesgos: el proceso dinamico desarrollado para
contextualizar, identificar, analizar, evaluar, responder, supervisar y
comunicar los riesgos, incluidos los de corrupcién, inherentes o asociados
a los procesos por los cuales se logra el mandato de la institucién,
mediante el analisis de los distintos factores que pueden provocarlos, con
la finalidad de definir las estrategias y acciones que permitan mitigarlos
y asegurar el logro de metas y objetivos institucionales de una manera
razonable, en términos de eficacia, eficienciay economia en un marco de
transparencia y rendicién de cuentas;

V. al XXIIL. ...

XXIV. Factor (es) de riesgo: la circunstancia, causa o situacion interna y/o
externa que aumenta la probabilidad de que un riesgo se materialice;

XXV. Gestion de riesgos de corrupcién: Proceso desarrollado para
contextualizar, identificar, analizar, evaluar, atender, monitorear y
comunicar los riesgos que por accidon u omisién, mediante el abuso del
poder y/o el uso indebido de recursos y/o de informacién, empleo, cargo
O comision, se pueden dafar los intereses de una institucién, para la
obtencién de un beneficio particular o de terceros, incluye soborno,
fraude, apropiacién indebida u otras formas de desviacidon de recursos
por un funcionario publico, nepotismo, extorsién, trafico de influencias,
uso indebido de informacién privilegiada, entre otras practicas, en
aquellos procesos o tematicas relacionados con areas financieras,
presupuestales, de contratacién, de informacién y documentacion,
investigacién y sancidn, tramites y/o servicios internos y externos;
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XXVI. Impacto o efecto: las consecuencias negativas que se generarian en
la Institucién, en el supuesto de materializarse el riesgo;

XXVIL. al XXIX. ...

XXX. Mapa de riesgos: la representaciéon grafica de uno o mas riesgos que
permite vincular la probabilidad de ocurrencia y su impacto en forma
clara y objetiva;

XXXI. Matriz de Administracién de Riesgos: la herramienta que refleja el
diagndstico general de los riesgos para identificar estrategias y areas de
oportunidad en la Institucidon, considerando las etapas de la metodologia
de administracion de riegos;

XXXII. al XXXIX. ...

XL. Probabilidad de ocurrencia: la estimacién de que se materialice un
riesgo, en un periodo determinado;

XLI. al XLII. ...

XLIIl. PTAR: el Programa de Trabajo de Administracion de Riesgos;
XLIV. ...

XLV. Riesgo: el evento adverso e incierto (externo o interno) que derivado
de la combinacién de su probabilidad de ocurrencia y el posible impacto
pudiera obstaculizar o impedir el logro de las metas y objetivos
institucionales;

XLVI. Riesgo (s) de corrupcidn: la posibilidad de que por accién u omisién,
mediante el abuso del poder y/o el uso indebido de recursos y/o de
informacién, empleo, cargo o comision, se dafian los intereses de una
institucion, para la obtencién de un beneficio particular o de terceros,
incluye soborno, fraude, apropiacién indebida u otras formas de
desviacion de recursos por un funcionario publico, nepotismo, extorsion,
trafico de influencias, uso indebido de informacién privilegiada, entre
otras practicas;

XLVII. al LVI. ...
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TITULO SEGUNDO
MODELO ESTANDAR DE CONTROL INTERNO
CAPITULO |
Estructura del Modelo

8. CATEGORIAS DEL OBJETIVO DEL CONTROL INTERNO.

I.allll. ...

IV. Salvaguarda: Proteccidon de los recursos publicos y prevencion de actos
de corrupcion.

9. NORMAS GENERALES, PRINCIPIOS Y ELEMENTOS DE CONTROL INTERNO.

PRIMERA. AMBIENTE DE CONTROL. ...
SEGUNDA. ADMINISTRACION DE RIESGOS.

Es el proceso dindmico desarrollado para identificar, analizar, evaluar,
responder, supervisar y comunicar los riesgos, incluidos los de
corrupcioén, inherentes o asociados a los procesos por los cuales se logra
el mandato de la institucion, mediante el analisis de los distintos factores
que pueden provocarlos, con la finalidad de definir las estrategias y
acciones que permitan mitigarlosy asegurar el logro de metas y objetivos
institucionales de una manera razonable, en términos de eficacia,
eficiencia y economia en un marco de transparencia y rendiciéon de
cuentas. Para la aplicacidon de esta norma, el Titular, la Administraciéon vy,
en su caso, el Organo de Gobierno, deberan vigilar la implementacién y
operaciéon en conjunto y de manera sistémica de los siguientes principios
y elementos de control:

o. Definir Metas y Objetivos institucionales. - El Titular, con el apoyo de la
Administracién, debe definir claramente las metas y objetivos, a través de un plan
estratégico que, de manera coherente y ordenada, se asocie a su mandato legal,
asegurando su alineacién al Plan Nacional de Desarrollo y a los Programas
Institucionales, Sectoriales y Especiales:
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Definicién de Objetivos.

6.01 LaAdministracion debe definir objetivos en términos especificos y medibles para
permitir el diseflo del control interno y sus riesgos asociados.

6.02 La Administracién debe definir los objetivos en términos especificos de manera
gue sean comunicados y entendidos en todos los niveles en la institucién. La definiciéon
de los objetivos debe realizarse en alineacién con el mandato, la misién y visién
institucional, con su plan estratégico y con otros planes y programas aplicables, asi
como con las metas de desempeno.

6.03 La Administracién debe definir objetivos en términos medibles cuantitativa y/o
cualitativamente de manera que se pueda evaluar su desempeno.

6.04 La Administracion debe considerar los requerimientos externos y las
expectativas internas al definir los objetivos que permiten el disefio del control interno.

6.05 La Administracién debe evaluar y, en su caso, replantear los objetivos definidos
para que sean consistentes con los requerimientos externos y las expectativas internas
de la institucién, asi como con el Plan Nacional de Desarrollo, los Programas Sectoriales,
Institucionales, Especiales y demas planes, programas y disposiciones aplicables.

6.06 La Administracion debe determinar si los instrumentos e indicadores de
desempefo para los objetivos establecidos son apropiados para evaluar el desempeno
de la institucion.

7. Identificar, analizar y responder a los riesgos. - La Administracién, debe identificar
riesgos en todos los procesos institucionales, analizar su relevancia y disefar acciones
suficientes para responder a éstos y asegurar de manera razonable el logro de los
objetivos institucionales. Los riesgos deben ser comunicados al personal de Ia
institucién, mediante las lineas de reporte y autoridad establecidas:

Identificacién de Riesgos.

7.01 La Administracién debe identificar riesgos en toda la institucién para
proporcionar una base para analizarlos, disefar respuestas y determinar si estan
asociados con el mandato institucional, su plan estratégico, los objetivos del Plan
Nacional de Desarrollo, los Programas Sectoriales, Institucionales y Especiales y demas
planes y programas aplicables de acuerdo con los requerimientos y expectativas de la
planeacién estratégica, y de conformidad con las disposiciones juridicas y normativas
aplicables.
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7.02 Para identificar riesgos, la Administracién debe considerar los tipos de eventos
gue impactan a la institucién. Esto incluye tanto el riesgo inherente como el riesgo
residual. El riesgo inherente es el riesgo que enfrenta la institucién cuando Ia
Administracién no responde ante el riesgo. El riesgo residual es el riesgo que permanece
después de la respuesta de la Administracién al riesgo inherente. La falta de respuesta
por parte de la Administracidn a ambos riesgos puede causar deficiencias graves en el
control interno.

7.03 La Administracién debe considerar todas las interacciones significativas dentro
de la institucidén y con las partes externas, cambios y otros factores tanto internos como
externos, para identificar riesgos en toda la institucion.

Anadlisis de Riesgos.

7.04 La Administracién debe analizar los riesgos identificados para estimar su
relevancia, lo cual provee la base para responder a éstos. La relevancia se refiere al efecto
sobre el logro de los objetivos.

7.05 La Administracion debe estimar la relevancia de los riesgos identificados para
evaluar su efecto sobre el logro de los objetivos, tanto a nivel institucién como a nivel
transaccion. La Administracion debe estimar la importancia de un riesgo al considerar
la magnitud del impacto, la probabilidad de ocurrencia y la naturaleza del riesgo.

7.06 Los riesgos pueden ser analizados sobre bases individuales o agrupadas dentro
de categorias de riesgos asociados, los cuales son analizados de manera colectiva. La
Administracién debe considerar la correlacién entre los distintos riesgos o grupos de
riesgos al estimar su relevancia.

Respuesta a los Riesgos.

7.07 La Administracién debe disefar respuestas a los riesgos analizados de tal modo
gue éstos se encuentren debidamente controlados para asegurar razonablemente el
cumplimiento de sus objetivos.

7.08 Con base en la respuesta al riesgo seleccionada, la Administracién debe disefar
acciones especificas de atencién, como un programa de trabajo de administracién de
riesgos, el cual proveera mayor garantia de que la institucién alcanzara sus objetivos. La
Administracién debe efectuar evaluaciones peridédicas de riesgos con el fin de asegurar
la efectividad de las acciones de control propuestas para mitigarlos.
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8. Considerar el Riesgo de Corrupcion. - La Administracion, debe
considerar la posibilidad de ocurrencia de actos de corrupcion, fraudes,
abuso, desperdicio y otras irregularidades relacionadas con la adecuada
salvaguarda de los recursos publicos al identificar, analizar y responder a
los riesgos asociados, principalmente a los procesos financieros,
presupuestales, de contratacion, de informacion y documentacion,
investigacién y sancidn, tramites y servicios internos y externos:

Tipos de Corrupcion.

8.01 La Administraciéon debe considerar los tipos de corrupcién que
pueden ocurrir en la institucién, para proporcionar una base para la
identificacion de estos riesgos. Entre los tipos de corrupcidén mas
comunes se encuentran:

e Informes Financieros Fraudulentos. Consistentes en errores
intencionales u omisiones de cantidades o revelaciones en los
estados financieros para enganar a los usuarios de los estados
financieros.

e Apropiacidn indebida de activos. Entendida como el robo de
activos de la institucion. Esto podria incluir el robo de la propiedad,
la malversacion de los ingresos o pagos fraudulentos.

e Conflicto de interés. Cuando los intereses personales, familiares o
de negocios de un servidor publico puedan afectar el desempefo
independiente e imparcial de sus empleos, cargos, comisiones o
funciones.

e Utilizacién de los recursos asignados y las facultades atribuidas
para fines distintos a los legales.

e Pretension del servidor publico de obtener beneficios adicionales a
las contraprestaciones comprobables que la Institucidon le otorga
por el desempeno de su funcién.
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e Participacion indebida del servidor publico en la seleccioén,
nombramiento, designacion, contrataciéon, promocion, suspension,
remocion, cese, rescision del contrato o sancion de cualquier
servidor publico, cuando tenga interés personal, familiar o de
negocios en el caso, o pueda derivar alguna ventaja o beneficio
para él o para un tercero.

e Aprovechamiento del cargo o comision del servidor publico para
inducir a que otro servidor publico o tercero efectue, retrase u
omita realizar algun acto de su competencia, que le reporte
cualquier beneficio, provecho o ventaja indebida para si o para un
tercero.

e Coalicidon con otros servidores publicos o terceros para obtener
ventajas o ganancias ilicitas.

e Intimidacion del servidor publico o extorsién para presionar a otro
a realizar actividades ilegales o ilicitas.

e Trafico de influencias. Consistente en que el servidor publico utilice
la posicién que su empleo, cargo o comisidon le confiere para inducir
a que otro servidor publico efectue, retrase u omita realizar algun
acto de su competencia, para generar cualquier beneficio,
provecho o ventaja para si o para su cdényuge, parientes
consanguineos, parientes civiles o para terceros con los que tenga
relaciones profesionales, laborales o de negocios, o para socios o
sociedades de las que el servidor publico o las personas antes
referidas formen parte.

e Enriquecimiento oculto u ocultamiento de conflicto de interés.
Cuando en el gjercicio de sus funciones, el servidor publico llegare
a advertir actos u omisiones que pudieren constituir faltas
administrativas, realice deliberadamente alguna conducta para su
ocultamiento.
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e Peculado. Cuando el servidor publico autorice, solicite o realice
actos para el uso o apropiacién para si o para su conyuge, parientes
consanguineos, parientes civiles o para terceros con los que tenga
relaciones profesionales, laborales o de negocios, o para socios o
sociedades de las que el servidor publico o las personas antes
referidas formen parte, de recursos publicos, sean materiales,
humanos o financieros, sin fundamento juridico o en
contraposicion a las normas aplicables.

8.02 Ademas de la corrupcioén, la Administraciéon debe considerar que
pueden ocurrir otras transgresiones a la integridad, por ejemplo: el
desperdicio de recursos de manera exagerada, extravagante o sin
propdsito; o el abuso de autoridad; o el uso del cargo para la obtencion
de un beneficio ilicito para si o para un tercero.

Factores de Riesgo de Corrupcion.

8.03 La Administracion debe considerar los factores de riesgos de
corrupcioén, abuso, desperdicio y otras irregularidades. Estos factores no
implican necesariamente la existencia de un acto corrupto, pero estan
usualmente presentes cuando éstos ocurren.

8.04 La Administraciéon al utilizar el abuso, desperdicio y otras
irregularidades como factores de riesgos de corrupcidén, debe considerar
que cuando uno o mas de estos estan presentes podria indicar un riesgo
de corrupcidn y que puede ser mayor cuando los tres factores estan
presentes. También se debe utilizar la informacién provista por partes
internas y externas para identificar los riesgos de corrupcion.

Respuesta a los Riesgos de Corrupcion.

8.05 La Administracion debe analizar y responder a los riesgos de
corrupcion, a fin de que sean efectivamente mitigados. Estos riesgos
deben ser analizados por su relevancia, tanto individual como en su
conjunto, mediante el mismo proceso de analisis de riesgos efectuado
para todos los demas riesgos identificados.
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8.06 La Administracion debe responder a los riesgos de corrupcion,
mediante el mismo proceso de respuesta general y acciones especificas
para atender todos los riesgos institucionales analizados. Esto posibilita
la implementaciéon de controles anti-corrupcién en la instituciéon. Dichos
controles pueden incluir la reorganizacion de ciertas operaciones y la
reasignacion de puestos entre el personal para mejorar la segregacién de
funciones.

o. Identificar, analizar y responder al cambio. - La Administracién debe identificar,
analizar y responder a los cambios internos y externos que puedan impactar el control
interno, ya que pueden generar que los controles se vuelvan ineficaces o insuficientes
para alcanzar los objetivos institucionales y/o surgir nuevos riesgos.

Los cambios internos incluyen modificaciones a los programas o actividades
institucionales, la funcidén de supervisién, la estructura organizacional, el personal y la
tecnologia. Los cambios externos refieren al entorno gubernamental, econémico,
tecnoldgico, legal, regulatorio y fisico. Los cambios significativos identificados deben ser
comunicados al personal adecuado de la institucion mediante las lineas de reporte y
autoridad establecidas.

Identificacion del Cambio.

9.01 En la administraciéon de riesgos o un proceso similar, la Administracién debe
identificar cambios que puedan impactar significativamente al control interno. La
identificacién, analisis y respuesta al cambio es parte del proceso regular de
administraciéon de riesgos.

9.02 La Administracién debe prevenir y planear acciones ante cambios significativos
en las condiciones internas (modificaciones a los programas o actividades
institucionales, la funcién de supervisidn, la estructura organizacional, el personal y la
tecnologia) y externas (cambios en los entornos gubernamentales, econdmicos,
tecnoldgicos, legales, regulatorios y fisicos).

Analisis y Respuesta al Cambio.

9.03 La Administracion debe analizar y responder a los cambios identificados y a los
riesgos asociados con éstos, con el propésito de mantener un control interno apropiado.

9.04 Lascondiciones cambiantes usualmente generan nuevos riesgos o cambios a los
riesgos existentes, los cuales deben ser evaluados para identificar, analizar y responder

a cualquiera de éstos.
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TERCERA. ACTIVIDADES DE CONTROL.

Son las acciones que define y desarrolla la Administraciéon mediante politicas,
procedimientos y tecnologias de la informacién con el objetivo de alcanzar las metas y
objetivos institucionales; asi como prevenir y administrar los riesgos, incluidos los de
corrupcion.

Las actividades de control se ejecutan en todos los niveles de la institucién, en las
diferentes etapas de sus procesos y en el entorno tecnoldgico, y sirven como
mecanismos para asegurar el cumplimiento de las metas y objetivos y prevenir la
ocurrencia de actos contrarios a la integridad. Cada actividad de control que se aplique
debe ser suficiente para evitar la materializacién de los riesgos y minimizar el impacto
de sus consecuencias.

En todos los niveles de la institucidn existen responsabilidades en las actividades de
control, debido a esto, es necesario que todos los servidores publicos conozcan cuales
son las tareas de control que deben ejecutar en su puesto, area o unidad administrativa.
Para la aplicacién de esta norma, el Titular, la Administracién y, en su caso, el Organo de
Gobierno, deberan vigilar la implementacién y operacidén en conjunto y de manera
sistémica de los siguientes principios y elementos de control:

10. Disenar actividades de control. - La Administracién debe disefar, actualizar y
garantizar la suficiencia e idoneidad de las actividades de control establecidas para
lograr los objetivos institucionales. En este sentido, es responsable de que existan
controles apropiados para hacer frente a los riesgos que se encuentran presentes en
cada uno de los procesos institucionales, incluyendo los riesgos de corrupcién:

Respuesta a los Objetivos y Riesgos.

10.01 La Administracion debe disenar actividades de control (politicas,
procedimientos, técnicas y mecanismos) en respuesta a los riesgos asociados con los
objetivos institucionales, a fin de alcanzar un control interno eficaz y apropiado.

Disefio de Actividades de Control Apropiadas.

10.02 La Administraciéon debe disefar las actividades de control apropiadas para
asegurar el correcto funcionamiento del control interno, las cuales ayudan al Titulary a
la Administracion a cumplir con sus responsabilidades y a enfrentar apropiadamente a
los riesgos identificados en la ejecucién de los procesos del control interno. A
continuacién, se presentan de manera enunciativa, mas no limitativa, las actividades de
control que pueden ser Utiles para la institucion:
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e Revisiones por la Administraciéon del desemperio actual, a nivel funcién o
actividad.

e Administraciéon del capital humano.

e Controles sobre el procesamiento de la informacion.

e Controles fisicos sobre los activos y bienes vulnerables.

e Establecimiento y revisién de normas e indicadores de desempeno.

e Segregacion de funciones.

e Ejecucidén apropiada de transacciones.

e Registro de transacciones con exactitud y oportunidad.

e Restricciones de acceso a recursos y registros, asi como rendicién de cuentas
sobre éstos.

e Documentacion y formalizacién apropiada de las transacciones y el control
interno.

10.03 Las actividades de control pueden ser preventivas o detectivas. La primera se
dirige a evitar que la institucién falle en lograr un objetivo o enfrentar un riesgo y la
segunda descubre antes de que concluya la operacién cuando la institucién no esta
alcanzando un objetivo o enfrentando un riesgo, y corrige las acciones para ello.

10.04 La Administraciéon debe evaluar el propdsito de las actividades de control, asi
como el efecto que una deficiencia tiene en el logro de los objetivos institucionales. Si
tales actividades cumplen un propésito significativo o el efecto de una deficiencia en el
control seria relevante para el logro de los objetivos, la Administracidon debe disenar
actividades de control tanto preventivas como detectivas para esa transaccién, proceso,
unidad administrativa o funcién.

10.05 Las actividades de control deben implementarse ya sea de forma automatizada
o manual, considerando que las automatizadas tienden a ser mas confiables, ya que son
menos susceptibles a errores humanos y suelen ser mas eficientes. Si las operaciones
en la Institucién descansan en tecnologias de informacién, la Administracién debe
disefar actividades de control para asegurar que dichas tecnologias se mantienen
funcionando correctamente y son apropiadas para el tamafo, caracteristicas y mandato
de la institucion.

Diseno de Actividades de Control en varios niveles.

10.06 La Administracién debe disefar actividades de control en los niveles adecuados
de la estructura organizacional.

10.07 La Administracion debe disefar actividades de control para asegurar la
adecuada cobertura de los objetivos y los riesgos en las operaciones, asi como a nivel
transacciéon o ambos, dependiendo del nivel necesario para garantizar que la institucion
cumpla con sus objetivos y conduzca los riesgos relacionados.
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10.08 Los controles a nivel instituciéon tienen un efecto generalizado en el control
interno y pueden relacionarse con mas de una de las Normas Generales.

10.09 Las actividades de control a nivel transaccién son acciones integradas
directamente en los procesos operativos para contribuir al logro de los objetivos y
enfrentar los riesgos asociados, las cuales pueden incluir verificaciones, conciliaciones,
autorizaciones y aprobaciones, controles fisicos y supervision.

10.10 Al elegir entre actividades de control a nivel institucién o de transaccién, la
Administraciéon debe evaluar el nivel de precisién necesario para que la instituciéon
cumpla con sus objetivos y enfrente los riesgos relacionados, considerando el propdsito
de las actividades de control, su nivel de agregacion, la regularidad del control y su
correlacién directa con los procesos operativos pertinentes.

Segregacién de Funciones.

101 La Administracién debe considerar la segregacién de funciones en el disefio de
las responsabilidades de las actividades de control para garantizar que las funciones
incompatibles sean segregadas y, cuando dicha segregacién no sea practica, debe
disefar actividades de control alternativas para enfrentar los riesgos asociados.

10.12 La segregaciéon de funciones contribuye a prevenir corrupcién, desperdicio y
abusos en el control interno. La elusion de controles cuenta con mayores posibilidades
de ocurrencia cuando diversas responsabilidades, incompatibles entre si, las realiza un
solo servidor publico, pero no puede impedirlo absolutamente, debido al riesgo de
colusién en el que dos o0 mas servidores publicos se confabulan para eludir los controles.

10.13 Si la segregacién de funciones no es practica en un proceso operativo debido a
personal limitado u otros factores, la Administracién debe disefar actividades de control
alternativas para enfrentar el riesgo de corrupcién, desperdicio o abuso en los procesos
operativos.

1. Seleccionar y desarrollar actividades de control basadas en las TIC s.- La
Administracién debe desarrollar actividades de control, que contribuyan a dar
respuesta y reducir los riesgos identificados, basadas principalmente en el uso de las
tecnologias de informacién y comunicaciones para apoyar el logro de metas y objetivos
institucionales.

Desarrollo de los Sistemas de Informacioén.

1.01 La Administracién debe desarrollar los sistemas de informacién de la instituciéon
de manera tal que se cumplan los objetivos institucionales y se responda
apropiadamente a los riesgos asociados.
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1.02 La Administracién debe desarrollar los sistemas de informacién para obtener y
procesar apropiadamente la informacién de cada uno de los procesos operativos.
Dichos sistemas contribuyen a alcanzar los objetivos institucionales y a responder a los
riesgos asociados. Un sistema de informacidén se integra por el personal, los procesos,
los datos y la tecnologia, organizados para obtener, comunicar o disponer de la
informacién.

Un sistema de informacién debe incluir tanto procesos manuales como automatizados.
Los procesos automatizados se conocen comunmente como las Tecnologias de
Informacién y Comunicaciones (TIC's).

11.03 La Administracion debe desarrollar los sistemas de informacion y el uso de las
TIC's considerando las necesidades de informacién definidas para los procesos
operativos de la instituciéon. Las TIC's permiten que la informacién relacionada con los
procesos operativos esté disponible de la forma mas oportuna y confiable para la
institucion. Adicionalmente, las TIC's pueden fortalecer el control interno sobre la
seguridad y la confidencialidad de la informacion mediante una adecuada restriccién
de accesos. Aunque las TIC's conllevan tipos especificos de actividades de control, no
representan una consideracién de control “independiente”, sino que son parte integral
de la mayoria de las actividades de control.

1M.04 La Administracién también debe evaluar los objetivos de procesamiento de
informacién: integridad, exactitud y validez, para satisfacer las necesidades de
informacién definidas.

Disefio de los Tipos de Actividades de Control Apropiadas.

1.05 La Administracién debe disefar actividades de control apropiados en los
sistemas informacidén para garantizar la cobertura de los objetivos de procesamiento de
la informacién en los procesos operativos. En los sistemas de informacion, existen dos
tipos principales de actividades de control: generales y de aplicacién.

1.06 Loscontroles generales (a nivel instituciéon, de sistemas y de aplicaciones) son las
politicas y procedimientos que se aplican a la totalidad o a un segmento de los sistemas
de informacién. Los controles generales fomentan el buen funcionamiento de los
sistemas de informacién mediante la creacién de un entorno apropiado para el correcto
funcionamiento de los controles de aplicacién. Los controles generales deben incluir la
administraciéon de la seguridad, acceso légico y fisico, administracién de la
configuracién, segregacién de funciones, planes de continuidad y planes de
recuperaciéon de desastres, entre otros.
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1M.07 Los controles de aplicacién, a veces llamados controles de procesos de
operacién, son los controles que se incorporan directamente en las aplicaciones
informaticas para contribuir a asegurar la validez, integridad, exactitud y
confidencialidad de las transacciones y los datos durante el proceso de las aplicaciones.
Los controles de aplicacién deben incluir las entradas, el procesamiento, las salidas, los
archivos maestros, las interfaces y los controles para los sistemas de administracién de
datos, entre otros.

Diseno de la Infraestructura de las TIC's.

11.08 La Administracion debe diseflar las actividades de control sobre la
infraestructura de las TIC's para soportar la integridad, exactitud y validez del
procesamiento de la informacién mediante el uso de TIC's. Las TIC's requieren de una
infraestructura para operar, incluyendo las redes de comunicacién para vincularlas, los
recursos informaticos para las aplicaciones y la electricidad. La infraestructura de TIC's
de la institucién puede ser compleja y puede ser compartida por diferentes unidades
dentro de la misma o tercerizada. La Administracion debe evaluar los objetivos de la
institucion y los riesgos asociados al disefio de las actividades de control sobre la
infraestructura de las TIC's.

1.09 La Administracién debe mantener la evaluacién de los cambios en el uso de las
TIC's y debe disefiar nuevas actividades de control cuando estos cambios se incorporan
en la infraestructura de las TIC's. La Administracién también debe disefar actividades
de control necesarias para mantener la infraestructura de las TIC's. El mantenimiento
de la tecnologia debe incluir los procedimientos de respaldo y recuperacién de la
informacidén, asi como la continuidad de los planes de operacién, en funcién de los
riesgos y las consecuencias de una interrupcién total o parcial de los sistemas de
energia, entre otros.

Disefio de la Administracién de la Seguridad.

1.0 La Administraciéon debe disefiar actividades de control para la gestién de la
seguridad sobre los sistemas de informacién con el fin de garantizar el acceso adecuado,
de fuentes internas y externas a éstos. Los objetivos para la gestiéon de la seguridad
deben incluir la confidencialidad, la integridad y la disponibilidad.

nn La gestion de la seguridad debe incluir los procesos de informacién y las
actividades de control relacionadas con los permisos de acceso a las TIC's, incluyendo
quién tiene la capacidad de ejecutar transacciones. La gestidon de la seguridad debe
incluir los permisos de acceso a través de varios niveles de datos, el sistema operativo
(software del sistema), la red de comunicacién, aplicaciones y segmentos fisicos, entre
otros. La Administracion debe disenar las actividades de control sobre permisos para
proteger a la institucién del acceso inapropiado y el uso no autorizado del sistema.

30 de mayo de 2019




Acuerdo DOF 03-11-2016
Ultima Reforma DOF 05-09-2018

SECRETARIA DE LA FUNCION PUBLICA

1.12 La Administracién debe evaluar las amenazas de seguridad a las TIC's tanto de
fuentes internas como externas.

N33 La Administracion debe disefiar actividades de control para limitar el acceso de
los usuarios a las TIC's a través de controles como la asignacién de claves de acceso y
dispositivos de seguridad para autorizacidén de usuarios.

Disefo de la Adquisicidn, Desarrollo y Mantenimiento de las TIC's.

N.14 La Administracion debe disefar las actividades de control para la adquisicién,
desarrollo y mantenimiento de las TIC's. La Administracién puede utilizar un modelo de
Ciclo de Vida del Desarrollo de Sistemas (CVDS) en el disefio de las actividades de
control. EI CVDS proporciona una estructura para un nuevo disefio de las TIC's al esbozar
las fases especificas y documentar los requisitos, aprobaciones y puntos de revisién
dentro de las actividades de control sobre la adquisicién, desarrollo y mantenimiento de
la tecnologia.

N.15 La Administracion puede adquirir software de TIC's, por lo que debe incorporar
metodologias para esta accién y debe disenar actividades de control sobre su seleccién,
desarrollo continuo y mantenimiento. Las actividades de control sobre el desarrollo,
mantenimiento y cambio en el software de aplicaciones previenen la existencia de
programas o modificaciones no autorizados.

1M.16 La contratacidn de servicios tercerizados para el desarrollo de las TIC's es otra
alternativa y la Administracién también debe evaluar los riesgos que su utilizacién
representa para la integridad, exactitud y validez de la informacién presentada a los
servicios tercerizados y ofrecida por éstos.

12. Implementar Actividades de Control. - La Administracién debe poner en
operaciéon politicas y procedimientos, las cuales deben estar documentadas y
formalmente establecidas.

Documentacién y Formalizacién de Responsabilidades a través de Politicas.

12.01 La Administraciéon debe documentar, a través de politicas, manuales,
lineamientos y otros documentos de naturaleza similar las responsabilidades de control
interno en la institucion.

12.02 La Administracién debe documentar mediante politicas para cada unidad su
responsabilidad sobre el cumplimiento de los objetivos de los procesos, de sus riesgos
asociados, del disefio de actividades de control, de la implementacién de los controles
y de su eficacia operativa.
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12.03 El personal de las unidades que ocupa puestos clave puede definir con mayor
amplitud las politicas a través de los procedimientos del dia a dia, dependiendo de la
frecuencia del cambio en el entorno operativo y la complejidad del proceso operativo.
La Administracién debe comunicar al personal las politicas y procedimientos para que
éste pueda implementar las actividades de control respecto de las responsabilidades
que tiene asignadas.

Revisiones Periddicas a las Actividades de Control.

12.04 La Administracién debe revisar periddicamente las politicas, procedimientos y
actividades de control asociadas para mantener la relevancia y eficacia en el logro de
los objetivos o en el enfrentamiento de sus riesgos.

CUARTA. INFORMACION Y COMUNICACION. ...

QUINTA. SUPERVISION Y MEJORA CONTINUA. ...

CAPITULO Il
Responsabilidades y funciones en el Sistema
de Control Interno Institucional

10. RESPONSABILIDADES Y FUNCIONES.

El control interno es responsabilidad del Titular de la institucién, quien lo implementa
con apoyo de la Administraciéon (mandos superiores y medios) y del resto de los
servidores publicos, quienes deberan cumplir con las siguientes funciones:

l. GENERICAS:
Todos los servidores publicos de la institucidon, son responsables de:

a) Informar al superior jerarquico sobre las deficiencias relevantes,
riesgos asociados y sus actualizaciones, identificadas en los procesos
sustantivos y administrativos en los que participan y/o son
responsables, y

b) Evaluar el SCII verificando el cumplimiento de las Normas Generales,
sus principios y elementos de control, asi como proponer las acciones
de mejora e implementarlas en las fechas y forma establecidas, en un
proceso de mejora continua.
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Il. DEL TITULAR Y LA ADMINISTRACION DE LA INSTITUCION:

a) Determinaran las metas y objetivos de la Institucidon como parte de la
planeacion estratégica, disenando los indicadores que permitan
identificar, analizar y evaluar sus avancesy cumplimiento. En la definicion
de las metas y objetivos, se debera considerar el mandato legal, su
misién, visidon y la contribucién de la Institucion para la consecucién de
los objetivos del Plan Nacional de Desarrollo, los programas sectoriales,
especiales y demas planes y programas, asi como al cumplimiento de las
disposiciones juridicas y normativas aplicables;

b) Estableceran y mantendran un SCIl apropiado, operando y actualizado
conforme a las Normas Generales de Control Interno, sus principios y
elementos de control; ademas de supervisar periddicamente su
funcionamiento;

c) El Titular supervisara que la evaluacién del SCII se realice por lo menos una vez al ano
y se elabore un informe sobre el estado que guarda;

d) Verificardan que el control interno se evalle en su disefo,
implementacién y eficacia operativa, asi como se atiendan Ilas
deficiencias o areas de oportunidad detectadas;

e) El Titular aprobara el PTCl y el PTAR para garantizar el oportuno cumplimiento de las
acciones comprometidas por los responsables de su atencién;

f) El Titular aprobara la metodologia para la administracién de riesgos.

g) El Titular instruird y supervisara que las unidades administrativas, el Coordinador de
Control Interno y el Enlace de Administracién de Riesgos inicien y concluyan el proceso
de administracion de riesgos institucional y acordard con el Coordinador de Control
Interno la metodologia de administracién de riesgos.

h) El Titular instruird a las unidades administrativas que identifiquen en sus procesos los
posibles riesgos de corrupcién y analicen la pertinencia, suficiencia y efectividad de los
controles establecidos para mitigar dichos riesgos. En caso de que se concluya que
existen debilidades de control, el riesgo de corrupcién deberd incluirse en la Matriz y
Programa de Trabajo de Administracion de Riesgos.
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